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KẾ HOẠCH 
Thực hiện nhiệm vụ bảo đảm an toàn thông tin mạng trong 

cơ quan Phòng Giáo dục và Đào tạo huyện năm 2019 

 

Căn cứ Luật An toàn thông tin mạng ngày 19/11/2015; 

Căn cứ Quyết định số 893/QĐ-TTg ngày 19/6/2016 của Thủ tướng Chính phủ 

phê duyệt Đề án Tuyên truyền, phổ biến, nâng cao nhận thức và trách nhiệm về an 

toàn thông tin đến năm 2020; 

Căn cứ Quyết định số 898/QĐ-TTg ngày 27/5/2016 của Thủ tướng Chính phủ 

phê duyệt phương hướng, mục tiêu, nhiệm vụ bảo đảm an toàn thông tin mạng giai 

đoạn 2016 - 2020; 

Căn cứ Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ về bảo 

đảm an toàn hệ thống thông tin theo cấp độ; 

Căn cứ Chỉ thị số 14/CT-TTg ngày 25/5/2018 của Thủ tướng Chính phủ về việc 

nâng cao năng lực phòng, chống phần mềm độc hại; 

Căn cứ Quyết định số 1017/QĐ-TTg ngày 14/8/2018 của Thủ tướng Chính phủ 

về phê duyệt Đề án giám sát an toàn thông tin mạng đối với hệ thống, dịch vụ công 

nghệ thông tin phục vụ Chính phủ điện tử đến năm 2020, định hướng đến năm 2025; 

Căn cứ Thông tư số 31/2017/TT-BTTTT ngày 15/11/2017 của Bộ Thông tin và 

Truyền thông quy định hoạt động giám sát an toàn hệ thống thông tin; 

Thực hiện Kế hoạch số 74/KH-UBND ngày 01/4/2019 của UBND huyện Châu 

Thành về việc thực hiện nhiệm vụ bảo đảm an toàn thông tin mạng trong cơ quan 

hành chính nhà nước trên địa bàn huyện Châu Thành năm 2019, 

Nhằm tăng cường công tác bảo đảm an toàn thông tin mạng (ATTTM) trên địa 

bàn huyện năm 2019, Phòng Giáo dục và Đào tạo (GD&ĐT) xây dựng kế hoạch thực 

hiện như sau: 

I. MỤC TIÊU: 

- Tổ chức tuyên truyền, phổ biến, nâng cao nhận thức và trách nhiệm về 

ATTTM cho cán bộ, công chức, viên chức (CB,CC,VC) các cơ sở giáo dục trên địa 

bàn huyện. 



- Hoàn thiện cơ bản hạ tầng an toàn thông tin, nâng cao năng lực bảo đảm 

ATTTM cho các hệ thống thông tin trọng điểm của các cơ sở giáo dục, kịp thời phát 

hiện tấn công, cảnh báo sớm và có phương án ứng phó, ngăn chặn kịp thời các mối đe 

dọa gây mất ATTTM. 

- Tăng cường công tác bảo đảm an toàn thông tin mạng của các cơ sở giáo dục 

trong huyện, trong đó tập trung bảo đảm an toàn thông tin cho các hệ thống thông tin 

trọng điểm của tỉnh, huyện, ngành giáo dục (Cổng/trang thông tin điện tử tỉnh, huyện, 

ngành; Thư điện tử tỉnh, huyện, ngành; các ứng dụng dùng chung của tỉnh, huyện…), 

có khả năng thích ứng một cách chủ động, linh hoạt và giảm thiểu các nguy cơ, đe 

dọa mất an toàn thông tin trên mạng; sẵn sàng các giải pháp phòng ngừa và ứng phó 

khi có sự cố về an toàn thông tin mạng. 

II. NỘI DUNG KẾ HOẠCH 

1. Tuyên truyền, phổ biến, nâng cao nhận thức và trách nhiệm về ATTTM 

- Lồng ghép nội dung tuyên truyền công tác ATTTM với việc thực hiện Kế 

hoạch số 3029/KH-UBND ngày 13/8/2015 của UBND tỉnh về việc tuyên truyền, 

nâng cao nhận thức và kiến thức về công nghệ thông tin trong cơ quan nhà nước và 

nhân dân trên địa bàn tỉnh Long An giai đoạn 2016-2020 và Kế hoạch tuyên truyền 

năm 2018 của ngành Thông tin và Truyền thông. 

- Tiếp tục triển khai, phổ biến các văn bản lĩnh vực an toàn thông tin: Luật An 

toàn thông tin mạng, Nghị định số 85/2016/NĐ-CP ngày 01/7/2016 của Chính phủ, 

Chỉ thị số 14/CT-TTg ngày 25/5/2018 và Quyết định số 1017/QĐ-TTg ngày 

14/8/2018 của Thủ tướng Chính phủ, Kế hoạch số 1702/KH-UBND ngày 03/6/2014 

và Kế hoạch số 2423/KH-UBND ngày 06/7/2016 của UBND tỉnh... 

- Duy trì, cung cấp kịp thời thông tin tại chuyên mục ATTTM trên Cổng/Trang 

thông tin điện tử của tỉnh, huyện, ngành. 

2. Xây dựng các thiết chế và hạ tầng kỹ thuật bảo đảm ATTTM  

- Tham mưu bổ sung, hoàn thiện các quy chế và các văn bản hướng dẫn thực 

hiện công tác bảo đảm ATTTM trong hoạt động của cơ quan nhà nước trên địa bàn 

huyện. 

- Thực hiện các biện pháp bảo đảm ATTTM phù hợp với tình hình thực tế của 

ngành giáo dục trên địa bàn huyện. 

3. Bảo đảm ATTTM trong hoạt động của cơ sở giáo dục  

- Thực hiện các giải pháp bảo đảm ATTTM cho hệ thống thông tin, tiến hành rà 

soát tổng thể hệ thống mạng, máy chủ, máy trạm,... triển khai phương án bảo vệ, ngăn 



chặn và phát hiện sớm việc truy cập trái phép vào hệ thống mạng máy tính, thiết bị 

lưu trữ dữ liệu; quán triệt các cơ sở, cán bộ, công chức, viên chức nâng cao cảnh giác 

trước các hình thức lừa đảo, không cung cấp thông tin cá nhân, tài khoản ngân hàng, 

tài khoản mạng xã hội (facebook, youtube, zalo,...) khi có bất kỳ yêu cầu nào không 

đáng tin cậy, tránh truy cập vào các đường liên kết (link) lạ. 

- Thiết lập hệ thống sao lưu dữ liệu dự phòng, hạn chế rủi ro mất dữ liệu và sẵn 

sàng phục hồi dữ liệu, nhanh chóng đưa hệ thống trở lại hoạt động bình thường khi có 

sự cố xảy ra.  

- Tăng cường sử dụng chữ ký số chuyên dùng trong hoạt động cơ quan hành 

chính nhà nước (đơn vị, cá nhân). 

4. Công tác đào tạo về ATTTM  

Tham dự các lớp đào tạo, bồi dưỡng nâng cao kỹ năng nghiệp vụ về ATTTM 

cho cán bộ, công chức, viên chức; cử lãnh đạo, cán bộ, công chức, viên chức tham gia 

các khóa đào tạo đúng đối tượng theo chương trình, kế hoạch của tỉnh, huyện và của 

Sở Thông tin và Truyền thông tổ chức. 

III. TỔ CHỨC THỰC HIỆN 

1. Văn phòng và cán bộ, công chức phụ trách CNTT Phòng GD&ĐT: 

- Phối hợp triển khai, hướng dẫn, đôn đốc, theo dõi, kiểm tra và báo cáo tình 

hình, kết quả thực hiện Kế hoạch này. 

- Thường xuyên theo dõi hoạt động trang thông tin điện tử của ngành, kịp thời 

phát hiện và xử lý ngay khi nội dung bị thay đổi hoặc bị đăng tải những thông tin trái 

quy định; Tổ chức quản lý chặt chẽ, thường xuyên kiểm tra các tài khoản của các hệ 

thống thông tin nhằm ngăn ngừa tình trạng truy cập trái phép vào hệ thống. 

2. Các cơ sở giáo dục trực thuộc Phòng GD&ĐT 

- Có trách nhiệm phối hợp chặt chẽ với Văn phòng HĐND-UBND, Phòng Văn 

hóa và Thông tin, Phòng GD&ĐT trong quá trình thực hiện Kế hoạch này. Chủ động 

xây dựng Kế hoạch thực hiện nhiệm vụ bảo đảm ATTTM trong cơ sở mình quản lý. 

- Chủ động triển khai các giải pháp đảm bảo an toàn và an ninh thông tin trong 

các hoạt động ứng dụng CNTT tại đơn vị mình. Tuyệt đối không trao đổi qua hệ 

thống thư điện tử công cộng (gmail, yahoo mail, outlook mail,... ). Không sử dụng 

dịch vụ lưu trữ trực tuyến (google drive, fshare, 4shared,... ) để lưu trữ văn bản, tài 

liệu cơ quan. Nâng cao mức độ cảnh giác, phòng ngừa rủi ro khi sử dụng máy tính cơ 

quan truy cập các trang mạng xã hội (Facebook, Zalo, Instagram,...). 



Căn cứ Kế hoạch này, Thủ trưởng các cơ sở giáo dục khẩn trương, nghiêm túc 

triển khai thực hiện.  

 

Nơi nhận: 
- UBND huyện (Để b/c); 

- BLĐ.PGD&ĐT; 

- Lưu: VT, CNTT. 

TRƯỞNG PHÒNG 

 

 

 

Lê Tấn Hiền 
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